Bezpecnostni
audit ve skole
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ProcC resit kyber- Jaké jsou moznosti Co délam?
bezpecnost? reseni?



*ProC by zrovna na nas nekdo utocil?
* Co by u nas asi tak mohli najit?
*Stejné se tomu neda zabranit ...



Kriminalita se presouva z ,ulice” na ,internet”




(No sound) Latvia and Lithuania detain 108 over multi-million euro call centre scam
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Dopady napadeni

GDPR

Kradez a zverejnéni dat

Naklady na reseni

Naklady na vykupné

Odpovédnost statutarniho organu

Poskozeni dobrého jména

Preruseni provozu

Vydirdni (Ransomware)

a dalsi ...




Tri pribéhy na
motivy skutecnych
udalosti

e Podvodnad zprava (phishing)
» Slabé heslo

* Napadeni poskytovatele IT sluzeb




Jak se muzeme
branit kyber-
utokim??



Jak se muzeme branit kyber-utokim?

* Smérnice - Digitalni hygiena aneb bezpecné informacni chovani
* Nastroje - Antivir, Firewall, VPN, MFA, SPF, ...

e Kurz — uzivatelé, spravci

* Trénink rozpoznavani podvodnych e-maill

* Dokumentace zavedenych opatreni

* Pravidelné kontroly ucCinnosti zavedenych opatreni

e Z0KB, ISO 27000, Minimalni bezpecnostni standard

e Konzultant — Know-how, Metodické vedeni
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1. Audit dle Minimalniho bezpenostm’ho standardu



https://archi.gov.cz/_media/dokumenty:2020-07-17_minimalni-bezpecnostni-standard_v1.0.pdf
https://archi.gov.cz/_media/dokumenty:2020-07-17_minimalni-bezpecnostni-standard_v1.0.pdf

Neprobina pravidelny audit kyberbezpecnost

Chybi plan savadéni bezpeénostnich opatfeni

Plan obnovy po havarii existuje, ale neni k dispozici v pisemne forme
Viechna koncova zafizeni jsou satazena do centralni spravy (AD)
Naktefi uzivatelé pouzivaji privilegované ucty i pro héznou praci

Politika hesel neodpovida standardu
(potet znaki: 17 privilegované ucty, 10 uzivatelské ucty)

Neprobiha pravidelne testovani kvality hesel
Chybi vicefaktorové overovani

Sit organizace je segmentovana

Chybi centrini GloZiste logs

Chybi &ifrovani diskd
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3. Trénink a testovani




Minimalni bezpecnostni standard
— audit a zavedeni

Trénink a testovani
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*ProC by zrovna na nas nekdo utocil?
* Co by u nas asi tak mohli najit?
*Stejné se tomu neda zabranit ...
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Dotazy, komentare
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Dékuji za pozornost ©

Kontakty
Tomas Matejicek
t@te23.cz
https://www.linkedin.com/in/tmatejicek/

https://www.facebook.com/tmatejicek/



mailto:t@te23.cz
https://www.linkedin.com/in/tmatejicek/
https://www.facebook.com/tmatejicek/

Sluzby pro posi

e \/ySetfovani incident(
e Mitigace slabin

* Monitoring bezpecnostnich udalosti

Detekce

= -
Identifikace
A/
Ochrana

eni kyberbezpecnosti

e Skeny zranitelnosti

e Kontrola bezpecénostnich opatreni
* Phishing kampané na uZivatele

® Penetracni testy

¢ OSINT Monitoring

* Kurzy kyberbezpecnosti pro uZivatele
e Strategie kyberbezpecnosti

® Podpora pfi zavadéni opatreni

e Zpracovani planl obnovy

* Next Generation Firewall

e eXtended Detection and Response



